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从公共管理角度浅析涉税信息安全泄露问题 
郭策 

（天津师范大学  天津 300387 ） 

 

近期，随着个人所得税法修正案草案的审议、征求意见稿的出台，
让个税改革再度成为公众关注的焦点。为了方便新个税的推行，让纳
税人及时了解个税信息，国家税务总局特推出“个人所得税”App。
不过，程序便利的背后，特别是自然人纳税人实行身份实名认证以后，
身份信息被其他单位或个人违法使用办理虚假纳税申报的情况陆续
出现，这个由个税改革引出的涉税信息安全问题引起了公众的广泛关
注，因此探讨政府如何提高自身的公共管理处理能力，协调和处理各
种矛盾冲突，构建安全和谐的社会就显得意义深远。 

一、涉税信息泄露的危害 
随着社会公众对个税改革的关注度不断升温，由此暴露出的涉税

信息安全问题逐渐浮出水面，一方面是信息安全涉及到公众个人的家
庭成员、房屋财产等隐私，涉及面广且深，一旦发生信息泄露危害极
大；另一方面是公众日益增长的维权意识和法制观念，问题一旦出现
就会掀起舆论的浪潮，这些无疑都是对税务部门管理能力的考验。 

（一）信息泄露影响个人诚信 
企业盗用个人信息虚报个税的问题时有发生，类似的情况并不少

见。本次个税改革前，自然人纳税人的纳税信息没有全国联网，个别
不法企业利用这个漏洞，冒用他人信息，通过虚报工资，偷逃企业所
得税，这是税务部门和公安机关追查并严厉打击的违法犯罪行为。这
种情况对于被冒用信息的纳税人的影响也比较大，因为这样会提高纳
税人的税前收入，虽然他并未从那家单位取得工资薪金，而税前收入
增加，适用的税率也会发生变化，个税支出也就会增加。此外，新个
人所得税法要求取得两处以上综合所得的纳税人需要进行年度汇算
清缴，因此虚假受雇也会给纳税人造成不必要的麻烦。 

也许公众个人“被入职”只会影响到个人多缴纳税款的问题，而
“被当老板”面临的问题可能就比较严重，像某些企业失信问题严重，
因被冒用信息而作为“企业法人”的纳税人因为“老赖”行为，不得
不面临乘坐高铁飞机出入外地受限的麻烦，甚至还有被告上法庭的风
险。随着全国信息联网的普及，如果个人“被老板”的问题不解决，
那以后所面临的生活和工作上的不便会越来越多。 

（二）信息泄露影响政群关系 
在个税查询过程中截取的自然人个人账户登录信息，属于各地电

子税务局非常重要的实名安全信息，一旦被不法分子掌握，便会给各
地网上办税业务造成很大的风险隐患，这些风险隐患既面向纳税人，
也面向税务机关。而纳税人发现信息泄露后，可能第一时间把矛头指
向税务机关，可能严重影响征纳关系，现实生活当中，纳税人发现信
息泄露后，会从信息泄露的源头开始查找，这就直接将问题指向政府
相关部门，而忽视了泄露信息真正的始作俑者。便捷和安全在很多时
候存在冲突，公众群体既希望随着社会发展，有越来越多的便利便捷，
有越来越多的个性化服务走进我们的生活，又希望政府可以对公众个
人隐私信息的安全给予保障，处理好便捷和安全这对矛盾，对政府和
公众双方来讲都是不小的挑战。 

二、信息泄露问题屡禁不止的原因 
（一）违法 APP 窃取数据导致信息泄露 
在社会公众对个税的关注度不断提高的这一背景下，一些 APP

开发商乘虚而入，抓住大众关注个税改革，关注自己缴纳个税情况的
心理，诱导公众下载安装，然后依靠黑客技术窃取用户个人信息，不
仅仅包括用户的个税数据，还包括用户的姓名、身份证号、家庭成员、
房产地址等私人信息，更严重的是，在掌握了用户的个人信息后，不
法商户再根据不同用户的情况，进一步向下载者推荐理财服务或者贷
款产品等，如果用户以为这些产品是官方渠道、真实可靠的，就可能
会从第一个信息泄露陷阱陷入第二个理财诈骗陷阱，不但信息被泄
露，财产也可能打水漂。 

使用这类 APP 更大的风险隐患在于，APP 会保存用户在税务局
网站端的登录用户名、密码、个税数据等所有隐私信息，并用作他途。
即便用户只使用过一次后就再没关注使用，在不自主登录的情况下，
这类 APP 依然可以通过前期保存的用户名、密码，登录网站并任意
拉取数据。 

（二）跨部门跨区域间合作亟待加强 
个税改革引发的涉税信息安全问题是全国普遍存在的问题，不但

影响范围广，其牵涉的利益面也比较广。任何一项公共政策都无法让
所有人满意，政府所要做的就是尽可能协调各方的利益，将利益受损
者的损失降到最低限度，并给予合理的补偿。对于如此庞大的系统工
程，各个城市、各级政府、各个部门之间要相互联动，相互合作，加
强交流沟通，注重情报互通、资源互补，有效解决本地区的信息安全
问题。同一部门系统内部跨区域合作，合作部门拥有相同的执法理念、
执法依据和执法程序，合作机制比较顺畅。但是目前的跨部门跨区域
的合作在执行过程中，由于没有上位法的规范、缺乏强有力的协调组
织机构、信息共享不够及时或缺乏硬件支撑等原因，合作效果往往很
不理想，甚至难以持续。 

需要认识到的是，依托政府各部门是必要的，而社会舆论的力量
也是不容忽视的，如果政府部门不重视社会公众、专家、相关领域人
才的问题反馈和意见建议，就不利于更快更好解决问题，也就不利于
社会舆论的正确引导。容易暴露问题的企业恰恰就是隐藏在社会当
中，没有社会公众力量的参与，无异于扬汤止沸，问题只会屡禁不止。 

三、涉税信息泄露问题的处理方法 
（一）防范非法 APP 窃取信息 
针对冒用官方 APP 窃取公众信息的问题，应在确保数据安全的

前提下，税务部门可以通过开通网上官方查询个税的渠道，为公众提
供既便捷又安全的服务。对于如何防范数据泄露，也可以听取专业技
术人士的建议，政府网站应该加强登录时的身份校验，比如采用实名
制手机短信验证，就可以杜绝第三方在用户不知情的情况下偷偷获取
数据。对于敏感数据的查看，则可以安排短信二次验证或者是采用动
态验证码的方式，都可以有效防范第三方软件的入侵。对于纳税人也
要提高风险防范意识，不轻易下载来历不明的插件，尤其对于需要填
写个人财产、个人信息等方面内容的手机 APP 软件更要小心谨慎，
以免出现财产损失，危害人身安全。 

（二）促进多方参与，搭建双向沟通平台 
政府部门在处理类似事件时，不仅要利用新媒体使传播手段变得

多样化，还必须做到沟通的双向性。就拿税务部门来说，如果仅仅只
是利用税务门户网站向外界进行个税政策的宣传，只做单方面的告
知，忽视了公众的反应，个税改革政策就得不到很好的贯彻。涉税信
息安全问题的爆发使政府部门与公众的关系逐渐趋于建立健全双向
沟通模式，利用大众传媒手段或网络媒介公布信息，由单向告知转变
为双向沟通，并通过办税服务厅、纳税人学堂、热线电话、12366 投
诉举报等形式收集“被入职”纳税人相关涉税诉求，了解民众的反馈
意见，回应纳税人提出的问题，消除纳税人顾虑。 

一项公共政策的形成，最重要的是能顺利得以实施并产生所要达
到的效果。首先要做好对公众信息安全意识的教育，其次是要有畅通
的政府回应渠道。在政策颁布实施过程中，要保证社会公众有畅通的
渠道反映他们的意见，并且政府要对这些意见有及时的反馈，在遵守
基本原则的情况下，政府可以吸取公众意见，进行有益的改进。 

政府部门制定的政策规章、法规条例不是暂时的，信息安全泄露
问题需要得到相关部门的长期贯彻执行，政府有关部门只有改变传统
思维，提升处理能力，注重治理成效，才能保证信息安全问题的措施
落到实处。 


