
管理纵横 

 70

关于高校校园网安全管理和维护的研究思路构架实践 
吕洋 

（白城师范学院 信息化建设管理处  吉林  白城  137000） 

摘要：在 21 世纪，计算机网络技术为高校教学管理工作和各方面服务工作提供了诸多便利，同时，计算机网络信息安
全防护工作不容忽视。高校计算机网络管理人员应注意加强校园网安全管理，避免私密数据被窃取，防止信息泄露，不断优
化高校网络结构，全面建立校园安全网络。本文将简单分析关于高校校园网安全管理和维护的研究思路，希望能为校园网络
安全防护工作提供借鉴。 
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目前，各高校引入了各种先进的技术以加强校园网安全

管理，抵御网络病毒攻击，维护信息安全。本文将简单介绍

高校校园网信息安全管理特征，浅析高校计算机网络安全管

理技术，并综合探讨校园网安全管理策略。 

一、高校校园网络信息安全管理特征 

21 世纪属于信息时代，高校教学管理工作和各项服务工

作和计算机网络技术应用密不可分。当代高校校园网络计算

机安全管理有五项基本特征，：第一，校园网拓扑结构复杂。

第二，高校计算机网络功能多样。第三，计算机网络安全设

置涉及面广。第四，计算机网络安全维护应用人员多样。第

五，计算机网络安全攻击来源具有多样。 

从校园网安全建设内容来看，高校计算机网络安全建设

有完整的安全技术体系，层次分明，信息安全管理功能良好。

图一就是高校校园网络安全建设结构图。 

图一 高校校园网络安全建设结构图 

 
从图一可以看出，高校校园网络信息系统安全技术体系

设计包括物理安全设计、网络安全设计、主机安全设计、应

用安全设计、数据安全设计及备份恢复。其中，物理安全设

计下设有机房与办公环境安全管理、计算机和网络设备安全

管理、其他安全设计。网络安全设计分为通信网络安全设计、

区域边界安全设计和其他安全设计。主机安全设计分为服务

器安全设计和其他安全设计。应用安全设计包括应用系统设

计和其他安全设计[1]。 

二、高校校园网安全管理技术 

（一）防火墙技术  

对于高校校园网安全管理工作来说，安全防火墙并非实

体墙，而是一种有特殊功能的安全访问控制设备，能够在本

校内部网络与 Internet 之间设置一道完整的安全屏障。在大

数据时代，数据流在经过校园安全防火墙时会出现三种不同

的结果：第一，允许。第二，拒绝。第三，丢弃。防火墙技

术的主要功能是根据计算机网络系统的安全设置，对未经过

授权的数据流实施全面监控、安全限制、针对性选择与屏蔽，

这样有助于维护本校网络信息数据的安全。当前校园网系统

多种设备均配置了的防火墙功能，像路由器、交换机和无线

基站等设备。与此同时，常用网络操作系统均嵌入了防火墙

软件。必须注意的是，部署在出口网络上的硬件防火墙通常

无法防预来自内网的攻击，因此，要进行必要的优化，对不

安全服务进行科学控制，全方面保护容易受到攻击的服务，

加强 IP 地址和协议端口等站点安全访问控制，科学采取集

中式安全保护措施，定期实施安全防护扫描，防止 DDoS 和

异常包等网络层的攻击。其次，要对站点资源的私有属性予

以提升和强化，做好网络层日志的安全管理工作，加强其他

安全控制。 

（二）入侵检测与防御技术 

入侵检测与防御系统技术的英文简称是 IDP 技术，该技

术属于一种可以针对违规的网络行为进行自动辨识和采取

主动防御措施的系统。安装该系统之后，能够自动做好重要

数据的监控工作，识别数据信息内容，破坏恶意代码与记录

侵入。一般情况下，在安全防火墙之前或者之后均可以按照

IDP 系统，该系统不仅能够对入侵的数据流进行及时响应，

而且能自动拦截透过防火墙攻击计算机网络的数据流。对于

在安装了 IDP 系统的校园局域网，必须在容易受到入侵攻

击的计算机防火墙与服务器附近安装硬件设备。大多数入侵

攻击均来自计算机网络出口，而位于防火墙和服务器附近的

IDP 系统可以对大量进出网络的数据流予以及时监控，并自

动生成入侵检测报警日志，拦截病毒[2]。 

（三）虚拟局域网技术 

虚拟局域网技术简称 VLAN ，英文全称是 Virtual Local 

Area Network，该技术属于一种虚拟的工作组，能够对校园

局域网内的设备实施逻辑性划分，使其转变为多个网段。因
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而，可以说 VLAN 技术的核心就是划分网段。在校园局域网

内，VLAN 技术能根据不同的业务与相关安全等级，按照网

段实施安全隔离，对于网段之间的互访予以严格的控制，从

而有效阻隔网络非法入侵。 

（四）虚拟专用网技术 

虚拟专用网简称 VPN，英文全称 Virtual Private Net，属

于私有网络互联技术，其在公共资源上组合了完整的架构体

系，运用加密技术和专用隧道能够实现数据信息的共享。

VPN 技术的重要功能之一是为广大用户提供专用网络，在专

用网中所传输的信息均为私有信息。目前，VPN 技术主要是

运用隧道、身份认证技术、加密技术和密钥来维护高校计算

机网络信息的安全[3]。 

三、校园网安全管理策略 

高校在制定校园网络信息安全防护策略的过程中，主要

是从两方面入手，一方面是结合本校的教学系统、科研系统、

计算机应用系统、网络安全管理系统和生活等系统运行需求

制定安全管理策略。另一方面则是立足于网络安全指导原

则，为本校核心网络与上网用户提供安全的网络环境，运用

各种安全管理技术防止防止网络病毒入侵，避免用户个人信

息泄露，保护校园私密数据安全。与此同时，高校秉承“管

理先行”理念，针对校园网信息安全与防护工作要求设置了

信息化建设安全办公室，在本校内部培养了一批高素质骨干

技术人才，由他们担任校园网络安全管理员，为本校信息安

全管理工作奠定良好的人才资源，使校园网络信息安全建设

体系更完善。当前大多数高校均按照《信息系统安全等级保

护基本要求》，针对校园网络安全管理机构、计算机网络信

息安全管理制度、人员、网络安全系统建设和计算机网络系

统运维管理体系采取了相应的优化策略[4]。 

结束语： 

综上所述，全面做好高校校园网安全维护工作，优化网

络防护策略，高校应重视提高校园网安全管理技术，细化网

络信息安全建设内容，健全网络安全管理系统。 
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